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Уже не требует доказательств тот факт, что современные преступники используют все
более изощренные способы «отъема» денег у населения. Еще совсем недавно мы даже и
не знали, что вместо денег можно использовать для расчетов пластиковые карты, а
соответственно и не умели пользоваться банкоматами. В современном мире этими, как
казалось раньше, премудростями, не владеет разве что ленивый. Не отстают от
прогресса и мошенники. Призывая при этом себе на помощь современную технику.

      

Большое распространение сегодня получают, так называемые скиммеры  – считывающие
устройства, прикрепленные к банкомату. Такие устройства помогают мошенникам в
краже данных с кредитных карт.
У злоумышленников есть несколько способов установки шпионского оборудования на
банкомат. Это может быть пластиковая накладка, прикрепляемая к кардриддеру, либо
миниатюрная видеокамера в держателе для брошюр рядом с банкоматом. Камера
записывает, какие кнопки вы нажимаете, когда набираете ПИН-код. Бывают и
специальные накладки на клавиатуру, считывающие порядок набора цифр. Появились
такие «деятели» и в Югре.
1 сентября в дежурную часть ОМВД России по г. Нефтеюганску поступило сообщение
том, что при осмотре уличного банкомата обнаружено нештатное считывающее
устройство.
В ходе проведения оперативно - розыскных мероприятий, полицейские задержали двух
граждан 1974 и 1986 года рождения. Злоумышленники были задержаны при попытке
неправомерного доступа к информации, хранящейся на пластиковых картах,
подключенное к банкомату через считывающее устройство. 
Как выяснилось, незаконно приобретенное оборудование для съема и записи
информации банковских карт, граждане приобрели и установили в двух банкоматах в
Нефтеюганске.
В настоящее время по данным фактам возбуждено три уголовных дела в отношении
указанных лиц, по различным составам преступления, в том числе покушение на кражу
чужого имущества, совершенную в особо крупном размере и неправомерный доступ к
компьютерной информации.
Злоумышленники задержаны на основании ст. 91 УПК РФ. В настоящее время решается
вопрос об избрании в отношении них меры пресечения в виде заключения под стражу.
Можно предположить, что подобные преступления мужчины совершали и в других
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субъектах России. 
Уважаемые граждане, чтобы не стать жертвой мошенников, помните простые правила.
Перед тем как воспользоваться банкоматом, присмотритесь к нему повнимательнее. Нет
ли на панели с клавиатурой или рядом с экраном дополнительных устройств. Все эти
мелочи могут свидетельствовать о наличии скиммера.
Если что-либо во внешнем виде банкомата показалось вам подозрительным, не
пользуйтесь им. 
Помните, злоумышленники при помощи считывающих устройств получают всю
информацию о вашей карте буквально в течение нескольких секунд.
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